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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения образовательной программы 

 

1.1. Цель освоения дисциплины  

 

Целью освоения дисциплины является (1):  

- формирование у обучающихся / углубление уровня освоения обучающимися (2) профес-

сиональных компетенций, необходимых для проведения юзабилити–тестирования  графических поль-

зовательских интерфейсов 
 

Область профес-

сиональной дея-

тельности (по Ре-

естру Минтруда) 

Типы задач профес-

сиональной дея-

тельности 

Задачи профессиональной деятельности 

 

40 Сквозные виды 

профессиональной 

деятельности 

проектный Проведение патентных исследований в области 

АСУП 

 

К основным задачам изучения дисциплины относится подготовка обучающихся к выпол-

нению следующих трудовых функций в соответствии с профессиональными стандартами (3).  

Наименование профессио-

нальных стандартов (ПС) 

Код, наименование и уро-

вень квалификации ОТФ, 

на которые ориентирова-

на дисциплина  

Код и наименование трудовых 

функций, на которые ориенти-

рована дисциплина 

40.057 

Специалист по автоматизи-

рованным системам управле-

ния производством 

С,  Проведение работ по 

проектированию АСУП, 6 

C/02.6, Изучение и представле-

ние руководству отчетов о пе-

редовом национальном и между-

народном опыте разработки и 

внедрения АСУП 

   

 

1.2. Перечень планируемых результатов обучения по дисциплине  
 

В результате освоения дисциплины «Сетевые технологии» у обучающегося формируются 

профессиональные компетенции ПК-3. Содержание указанных компетенций и перечень планиру-

емых результатов обучения по данной дисциплине представлены в таблице 1. 

 

Таблица 1 – Планируемые результаты обучения по дисциплине 

Код 

компе-

тенции 

Результаты освоения ОП 

(содержание компетенций) 

Перечень планируемых результатов 

обучения по дисциплине 

1 2 3 

Профессиональные 

ПК-3 ПК-3 Способность проводить юзаби-

лити–тестирование  графических 

пользовательских интерфейсов 

ПК.3.1 Формирование гипотезы юзабилити-

тестирования 

ПК-3.2 Анализ данных юзабилити-

тестирования 

 

3 Место дисциплины в структуре образовательной программы 

 

Дисциплина «Сетевые технологии» входит в состав элективных дисциплин Блока 1 образо-

вательной программы бакалавриата по направлению подготовки 09.03.02 Информационные си-
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стемы и технологии. Дисциплина частично или полностью реализуется в форме практической 

подготовки. 

 

3.1 Требования к входным знаниям, умениям и навыкам обучающихся 

 

Изучение дисциплины базируется на знаниях, полученных по дисциплине Информационные сети 

и коммуникации  

 

3.2 Взаимосвязь с другими дисциплинами 

 

Взаимосвязь данной дисциплины с другими дисциплинами образовательной программы 

представлена в таблице 2. 

Таблица 2 − Структурно-логическая схема формирования компетенций  

Компе- 

тенция 

Предшествующие 

 дисциплины 

Данная  

дисциплина 

Последующие  

дисциплины 

ПК-3 Информационные 

сети и коммуни-

кации 

Сетевые техно-

логии 

Подготовка к ВКР 

 

4 Объем дисциплины «Сетевые технологии» в зачетных единицах с указанием количе-

ства академических часов, выделенных на контактную работу обучающихся с преподава-

телем (по видам учебных занятий) и на самостоятельную работу обучающихся 

 

Общая трудоемкость дисциплины «Сетевые технологии» составляет 2 зачетные единицы, 

72 академических часа. 

Объем дисциплины «Сетевые технологии» в академических часах с распределением по ви-

дам учебных занятий указан в таблице 3 для очной формы обучения. 

Таблица 3 − Объем дисциплины «Сетевые технологии» в академических часах (для очной формы 

обучения) 

Вид учебной работы Всего 

часов 

Семестр 

Очная 

6 

Заочная 

8 

Контактная работа обучающихся с преподавате-

лем 

36 36 8 

Аудиторная работа (всего) 36 36 8 

в том числе:    

Лекции 18 18 4 

Семинары, практические занятия    

Лабораторные работы 18 18 4 

Внеаудиторная работа (всего)    

в том числе:    

Групповая консультация    

Самостоятельная работа обучающихся (всего) 36 36 66 

в том числе    

Курсовое проектирование    

Расчетно-графические работы    

Реферат    

Другие виды занятий (подготовка к зачету,  

экзамену, занятиям, домашняя работа, подготовка к 

контрольной работе, работа с литературой) 

36  

36 

66 

Вид промежуточной аттестации 

(З - зачет, Э - экзамен, ЗО – зачет с оценкой) 

 З З 
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Общая трудоемкость дисциплины, час 72 72 72 

Общая трудоемкость дисциплины, з.е. 2 2 2 

  

3.1. Содержание дисциплины, структурированное по темам, для студентов ОЧНОЙ 

ФОРМЫ ОБУЧЕНИЯ  

 

Распределение разделов дисциплины «Сетевые технологии» по видам учебных занятий и их 

трудоемкость указаны в таблице 4 для очной формы обучения. 

 
Таблица 4 – Разделы дисциплины «Сетевые технологии» и их трудоемкость по видам учебных 
занятий (для очной формы обучения) 
 
 
№ 
п/п 

 
Раздел дисциплины 

О
б
щ

а
я

 т
р

у
д

о
ем

к
о
ст

ь
  

(в
 ч

а
са

х
) 

Виды учебных занятий, включая  
самостоятельную работу обучающихся, 

и трудоемкость 
 (в часах) 

В
и

д
 п

р
о
м

еж
у
т
о

ч
н

о
й

  
а
т
т
ес

т
а
ц

и
и

 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 

за
н

я
т
и

я
 

Л
а
б
о
р

а
т
о
р

н
ы

е 
р

а
б
о
т
ы

 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 
р

а
б
о
т
а
 

Ф
о
р

м
ы

 т
ек

у
щ

ег
о
 

к
о
н

т
р

о
л

я
  

у
сп

ев
а
ем

о
ст

и
 

1 2 3 4 5 6 7 8 9 
1 Аппаратное обеспечение и 

принципы функционирования 

корпоративных сетей  

12 2  2 8   

2 Прикладные сервисы Intranet.  16 4  4 8   

3 Алгоритмы маршрутизации  16 4  4 8  

4 Основы построения защищен-

ных информационных систем 

VPN.  

14 4  4 6  

5 Проектирование систем ин-

формационной безопасности 

корпоративных сетей  

14 4  4 6   

 Форма аттестации       З 
 Всего часов за семестр 72 18  18 36   
 
 

3.2 Содержание дисциплины «Сетевые технологии», структурированное по разделам 

(темам) 

Содержание лекционных занятий приведено в таблице 5. 

 

Таблица 5 – Содержание лекционных занятий 

№ п/п Наименование раздела 

(темы) дисциплины 

Содержание раздела (темы) 

 дисциплины 

1 2 3 

1 Аппаратное обеспечение 

и принципы функциони-

рования корпоративных 

сетей  

Структура глобальной сети. Перспективы развития, ос-

новные направления новых исследований. Функции 

федеральных, региональных и местных узлов. Опреде-

ление провайдера. Необходимое оборудование. Виды 

услуг и сервисов провайдера  

2 Прикладные сервисы 

Intranet.  

Протокол RARP, как предшественник протокола DHCP. 

Протокол DHCP.Система DNS. Первичный и вторич-
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ный сервера DNS. Реверсные запросы. Сервис элек-

тронной почты. Пользовательский клиент – функции, 

алгоритм работы. Транспортный агент. Доставочный 

агент.  

3 Алгоритмы маршрутиза-

ции  

Протокол OSPF. Многокритериальность: надѐжность, 

скорость, цена, уплотнение. Алгоритм Дейкстры. Таб-

лицы маршрутизации. Маршрутизатор-мастер. Прото-

кол RIP. Критерий маршрутизации. Формат кадра. Ал-

горитм работы.  

4 Основы построения за-

щищенных информаци-

онных систем VPN.  

Принципы создания виртуально независимого канала 

интернет. Криптошлюз. Организация доступа через 

сервер безопасности. Демилитаризованная зона.  

5 Проектирование систем 

информационной без-

опасности корпоратив-

ных сетей  

Firewall – функции, виды, способы размещения. Шиф-

рование на аппаратном уровне – криптоплаты. Шифро-

вание через туннель. Шифрование на уровне дан-

ных.Угрозы социальных сетей. Чѐрный рекламщик. 

Аутсорсинг. HoneyPot –типы, способы размещения. 

IDS/IPS –особенности работы  

 

 

Таблица 6 – Содержание практических занятий 

№ п/п Наименование раздела 

(темы) дисциплины 

Содержание раздела дисциплины 

1 2 3 

1 Аппаратное обеспечение и 

принципы функциониро-

вания корпоративных се-

тей  

Структура глобальной сети. Перспективы развития, ос-

новные направления новых исследований. Функции фе-

деральных, региональных и местных узлов. Определение 

провайдера. Необходимое оборудование. Виды услуг и 

сервисов провайдера  

2 Прикладные сервисы 

Intranet.  

Протокол RARP, как предшественник протокола DHCP. 

Протокол DHCP.Система DNS. Первичный и вторичный 

сервера DNS. Реверсные запросы. Сервис электронной 

почты. Пользовательский клиент – функции, алгоритм 

работы. Транспортный агент. Доставочный агент.  

3 Алгоритмы маршрутиза-

ции  

Протокол OSPF. Многокритериальность: надѐжность, 

скорость, цена, уплотнение. Алгоритм Дейкстры. Табли-

цы маршрутизации. Маршрутизатор-мастер. Протокол 

RIP. Критерий маршрутизации. Формат кадра. Алгоритм 

работы.  

4 Основы построения за-

щищенных информацион-

ных систем VPN.  

Принципы создания виртуально независимого канала ин-

тернет. Криптошлюз. Организация доступа через сервер 

безопасности. Демилитаризованная зона.  

5 Проектирование систем 

информационной без-

опасности корпоративных 

сетей  

Firewall – функции, виды, способы размещения. Шифро-

вание на аппаратном уровне – криптоплаты. Шифрование 

через туннель. Шифрование на уровне данных.Угрозы 

социальных сетей. Чѐрный рекламщик. Аутсорсинг. 

HoneyPot –типы, способы размещения. IDS/IPS –

особенности работы  

 

4. Методические указания для обучающихся по освоению дисциплины  

 

 4.1. Общие методические рекомендации по освоению дисциплины, образовательные 

технологии 
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Дисциплина реализуется посредством проведения контактной работы с обучающимися 

(включая проведение текущего контроля успеваемости), самостоятельной работы обучающихся и 

промежуточной аттестации.  

Контактная работа может быть аудиторной, внеаудиторной, а также проводиться в элек-

тронной информационно-образовательной среде института (далее - ЭИОС). В случае проведения 

части контактной работы по дисциплине в ЭИОС (в соответствии с расписанием учебных заня-

тий), трудоемкость контактной работа в ЭИОС эквивалентна аудиторной работе.  

 При проведении учебных занятий по дисциплине обеспечивается развитие у обучающихся 

навыков командной работы, межличностной коммуникации, принятия решений, лидерских ка-

честв (включая проведение интерактивных лекций, групповых дискуссий, ролевых игр, тренин-

гов, анализ ситуаций и имитационных моделей, преподавание дисциплины в форме курса, со-

ставленного на основе результатов научных исследований, проводимых институтом, в том числе 

с учетом региональных особенностей профессиональной деятельности выпускников и потребно-

стей работодателей). 

Преподавание дисциплины ведется с применением следующих видов образовательных тех-

нологий: 

- электронное обучение; 

- проблемное обучение; 

- разбор конкретных ситуаций; 

.  

 Результат обучения считается сформированным (повышенный уровень), если теоре-

тическое содержание курса освоено полностью; при устных собеседованиях студент исчерпыва-

юще, последовательно, четко и логически стройно излагает учебный материал; свободно справ-

ляется с задачами, вопросами и другими видами заданий, требующих применения знаний, ис-

пользует в ответе дополнительный материал; все предусмотренные рабочей учебной программой 

задания выполнены в соответствии с установленными требованиями, студент способен анализи-

ровать полученные результаты; проявляет самостоятельность при выполнении заданий, что соот-

ветствует повышенному уровню сформированности результатов обучения. 

Результат обучения считается сформированным (пороговый уровень), если теоретиче-

ское содержание курса освоено полностью; при устных собеседованиях студент последовательно, 

четко и логически стройно излагает учебный материал; справляется с задачами, вопросами и дру-

гими видами заданий, требующих применения знаний; все предусмотренные рабочей учебной 

программой задания выполнены в соответствии с установленными требованиями, студент спосо-

бен анализировать полученные результаты; проявляет самостоятельность при выполнении зада-

ний, что соответствует пороговому уровню сформированности результатов обучения. 

Результат обучения считается несформированным, если студент при выполнении зада-

ний не демонстрирует знаний учебного материала, допускает ошибки, неуверенно, с большими 

затруднениями выполняет задания, не демонстрирует необходимых умений, качество выполнен-

ных заданий не соответствует установленным требованиям, что соответствует допороговому 

уровню. 

 

 4.2. Методические указания для обучающихся по освоению дисциплины на занятиях 

лекционного типа 

 Лекционный курс предполагает систематизированное изложение основных вопросов те-

матического плана. В ходе лекционных занятий раскрываются базовые вопросы в рамках каждой 

темы дисциплины. Обозначаются ключевые аспекты тем, а также делаются акценты на наиболее 

сложные и важные положения изучаемого материала. Материалы лекций являются опорной ос-

новой для подготовки обучающихся к практическим занятиям / лабораторным работам и выпол-

нения заданий самостоятельной работы, а также к мероприятиям текущего контроля успеваемо-

сти и промежуточной аттестации по дисциплине. 

В ходе лекционных занятий рекомендуется вести конспектирование учебного материала. 

Возможно ведение конспекта лекций в виде интеллект-карт. 
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 4.3. Методические указания для обучающихся по освоению дисциплины на лабора-

торных работах 
Подготовку к каждой лабораторной работе студент должен начать с ознакомления с планом 

занятия, который отражает содержание предложенной темы. Каждая выполненная работа с 

оформленным отчетом по ней подлежит защите преподавателю.  

 При оценивании лабораторных работ учитывается следующее: 

 качество выполнения экспериментально-практической части работы и степень соответ-

ствия результатов работы заданным требованиям; 

 качество оформления отчета по работе; 

 качество устных ответов на контрольные вопросы при защите работы. 

 

4.5. Методические указания по самостоятельной работе обучающихся  

Самостоятельная работа обеспечивает подготовку обучающегося к аудиторным занятиям и 

мероприятиям текущего контроля и промежуточной аттестации по изучаемой дисциплине. Ре-

зультаты этой подготовки проявляются в активности обучающегося на занятиях и в качестве вы-

полненных практических заданий и других форм текущего контроля. 

При выполнении заданий для самостоятельной работы рекомендуется проработка материа-

лов лекций по каждой пройденной теме, а также изучение рекомендуемой литературы, представ-

ленной в Разделе 5.  

В процессе самостоятельной работы при изучении дисциплины студенты могут использо-

вать в специализированных аудиториях для самостоятельной работы компьютеры,  обеспечива-

ющему доступ к программному обеспечению, необходимому для изучения дисциплины, а также 

доступ через информационно-телекоммуникационную сеть «Интернет» к электронной информа-

ционно-образовательной среде института (ЭИОС) и электронной библиотечной системе (ЭБС), 

где в электронном виде располагаются учебные и учебно-методические материалы, которые мо-

гут быть использованы для самостоятельной работы при изучении дисциплины. 

Для обучающихся по заочной форме обучения самостоятельная работа является основным 

видом учебной деятельности. 

 

5. Учебно-методическое и информационное обеспечение дисциплины 

 

5.1. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины  

 Вся литература, включенная в данный перечень, представлена в виде электронных ресур-

сов в электронной библиотеке института (ЭБС). Литература, используемая в печатном виде, 

представлена в научной библиотеке университета в объеме не менее 0,25 экземпляров на одного 

обучающегося.  

 

Основная литература 

1. Зиангирова, Л. Ф. Сетевые технологии : учебно-методическое пособие / Л. Ф. Зиангирова. 

— Саратов : Вузовское образование, 2017. — 100 c. — ISBN 978-5-906172-30-3. — Текст : элек-

тронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/62065.html 

2. Фармаковский, М. А. Сетевые технологии. Практикум : учебно-методическое пособие / М. 

А. Фармаковский, А. В. Ванюшина. — Москва : Московский технический университет связи и 

информатики, 2018. — 36 c. — Текст : электронный // Цифровой образовательный ресурс IPR 

SMART : [сайт]. — URL: https://www.iprbookshop.ru/92477.html 

3. Богун, В. В. Сетевые технологии. Обработка форм в рамках динамических Интернет-

сайтов : учебное пособие для бакалавров / В. В. Богун. — Москва : Ай Пи Ар Медиа, 2020. — 169 

c. — ISBN 978-5-4497-0720-8. — Текст : электронный // Цифровой образовательный ресурс IPR 

SMART : [сайт]. — URL: https://www.iprbookshop.ru/98502.html 

 

https://www.iprbookshop.ru/62065.html
https://www.iprbookshop.ru/92477.html
https://www.iprbookshop.ru/98502.html
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дополнительная литература: 

1. Антонов, А. И. Сетевые технологии в автоматизированных системах обработки ин-

формации и управления : учебное пособие / А. И. Антонов, В. А. Галкин, А. Н. Аксенов. — 

Москва : Московский государственный технический университет имени Н.Э. Баумана, 2020. — 

150 c. — ISBN 978-5-7038-5221-7. — Текст : электронный // Цифровой образовательный ресурс 

IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/115642.html 

2. Гончаренко, А. Н. Сетевые технологии : курс лекций / А. Н. Гончаренко. — Москва 

: Издательский Дом МИСиС, 2020. — 92 c. — ISBN 978-5-907227-22-4. — Текст : электронный // 

Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/116968.html 

3. Андриянов, А. М. Компьютерные сети и сетевые технологии : учебное пособие / А. 

М. Андриянов. — Тюмень : Тюменский индустриальный университет, 2023. — 80 c. — ISBN 

978-5-9961-3058-0. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : 

[сайт]. — URL: https://www.iprbookshop.ru/133643.html 

4.  Бугорский, В.Н. Сетевая экономика : учеб. Пособие для студ. Вузов по спец. 08801 

'Прикладная информатика (по областям)' / В. Н. Бугорский. - М. : Финансы и статистика, 2008. - 

256 с. - Библиогр.: с. 232-233. - ISBN 978-5-279-03179-5. 

5. Бельтов, А.Г. Технологии мобильной связи: услуги и сервисы / А.Г. Бельтов, И.Ю. 

Жуков, Д.М. Михайлов, А.В. Стариковский. - М.: НИЦ ИНФРА-М, 2013. - 206 с.: 60x88 1/16. - 

(Просто, кратко, быстро). (обложка) ISBN 978-5-16-004889-5. - Режим доступа: 

http://znanium.com/bookread.php?book=371449 

6.  Илюхин А.Н., Хамадеев Ш.А. Сетевые технологии Методические указания к лабо-

раторным работам для студентов очного и заочного отделения по специальности 'Автоматизиро-

ванные системы обработки информации и управления'. - Наб. Челны: Изд-во ИНЭКА, 2013. - 26 

с. 

 

5.2. Профессиональные базы данных, информационно-справочные системы, интер-

нет-ресурсы  

 

1. КонсультантПлюс [Электронный ресурс] Справочная правовая система. – Режим доступа: 

http//www.consultant.ru 

2. Электронная библиотечная система Рязанского института (филиала) Московского поли-

технического института [Электронный ресурс]. - Режим доступа: http://bibl.rimsou.loc/ - 

Загл. с экрана. 

3. Электронно-библиотечная система «Издательства Лань» [Электронный ресурс]. - Режим 

доступа: https://lanbook.com/. - Загл. с экрана. 

4. Электронно-библиотечная система Юрайт [Электронный ресурс]. –  

Режим доступа: https://urait.ru/- Загл. с экрана. 

5. Электронно-библиотечная система IPR SMART [Электронный ресурс]. - Режим доступа: 

https://www.iprbookshop.ru/. - Загл. с экрана. 
 

 

5.3. Программное обеспечение 

 

Информационное обеспечение учебного процесса по дисциплине осуществляется с ис-

пользованием следующего программного обеспечения (лицензионного и свободно распространя-

емого), в том числе отечественного производства: 

№ 

п/п 

Наименование Условия доступа 

1 Microsoft  Windows  из внутренней сети университета (лицензи-

онный договор) 

https://www.iprbookshop.ru/115642.html
https://www.iprbookshop.ru/116968.html
http://znanium.com/bookread.php?book=371449
http://bibl.rimsou.loc/
https://urait.ru/
http://www.iprbookshop.ru/
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2 Microsoft Office  из внутренней сети университета (лицензи-

онный договор) 

3 КонсультантПлюс из внутренней сети университета (лицензи-

онный договор) 

4 СДО MOODLE из любой точки, в которой имеется доступ к 

сети Интернет (лицензионный договор) 

 

6. Описание материально-технической базы, необходимой для осуществления обра-

зовательного процесса по дисциплине 

 

Помещения представляют собой учебные аудитории для проведения учебных занятий, 

предусмотренных учебным планом и рабочей программой дисциплины, оснащенные оборудова-

нием и техническими средствами обучения. 

 Занятия лекционного типа (при наличии в учебном плане). Учебные аудитории для заня-

тий лекционного типа укомплектованы мебелью и техническими средствами обучения, служа-

щими для представления учебной информации (стационарные или переносные наборы демон-

страционного оборудования (проектор, экран, компьютер/ноутбук), учебно-наглядные пособия 

(презентации по темам лекций), обеспечивающие тематические иллюстрации, соответствующие 

данной программе дисциплины. 

 Занятия семинарского типа (при наличии в учебном плане). Учебные аудитории для заня-

тий семинарского типа укомплектованы мебелью и техническими средствами обучения, служа-

щими для представления учебной информации (стационарные или переносные наборы демон-

страционного оборудования (проектор, экран, компьютер/ноутбук). 

 Промежуточная аттестация. Для проведения промежуточной аттестации по дисциплине 

используются компьютерные классы, оснащенные компьютерной техникой с возможностью под-

ключения к сети Интернет и обеспечением доступа в электронную информационно-

образовательную среду университета и/или учебные аудитории, укомплектованные мебелью и 

техническими средствами обучения. 

 Самостоятельная работа. Помещения для самостоятельной работы оснащены компью-

терной техникой с возможностью подключения к сети «Интернет» и доступом к электронной ин-

формационно-образовательной среде института. Для организации самостоятельной работы обу-

чающихся используются:  

 компьютерные классы института; 

 библиотека, имеющая места для обучающихся, оснащенные компьютерами с доступом к 

базам данных и сети Интернет. 

 Электронная информационно-образовательная среда института (ЭИОС). Каждый 

обучающийся в течение всего периода обучения обеспечен индивидуальным неограниченным 

доступом к электронной информационно-образовательной среде института (ЭИОС) из любой 

точки, в которой имеется доступ к информационно-телекоммуникационной сети "Интернет", как 

на территории института, так и вне ее.  

ЭИОС института обеспечивает: 

доступ к учебным планам, рабочим программам дисциплин (модулей), программам практик, 

электронным учебным изданиям и электронным образовательным ресурсам, указанным в рабо-

чих программах дисциплин (модулей), программах практик; 

формирование электронного портфолио обучающегося, в том числе сохранение его работ и 

оценок за эти работы. 

В случае реализации образовательной программы с применением электронного обучения, 

дистанционных образовательных технологий ЭИОС дополнительно обеспечивает:  

фиксацию хода образовательного процесса, результатов промежуточной аттестации и ре-

зультатов освоения образовательной программы; 

проведение учебных занятий, процедур оценки результатов обучения, реализация которых 

предусмотрена с применением электронного обучения, дистанционных образовательных техно-

логий; 
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взаимодействие между участниками образовательного процесса, в том числе синхронное и 

(или) асинхронное взаимодействия посредством сети "Интернет". 

 

 

Сетевые технологии 

Аудитория № 26 

Аудитория для практических и семи-

нарских занятий 

Аудитория для текущего контроля и 

промежуточной аттестации 

- Столы, стулья, классная доска, кафед-

ра для преподавателя 

390000, Рязанская область, г. Ря-

зань, ул. Право-Лыбедская, 26/53 

Аудитория № 221 

Лекционная аудитория 

Аудитория для групповых  и индивиду-

альных консультаций 

Столы, стулья, классная доска, кафедра 

для преподавателя, экран, проектор, но-

утбук, жалюзи 

390000, Рязанская область, г. Рязань, 

ул. Право-Лыбедская, 26/53 

 

Аудитория № 206 

Компьютерная аудитория. 

Аудитория для курсового проектирова-

ния 

Аудитория для самостоятельной работы 

оснащенная компьютерной техникой с 

возможностью подключения к сети «Ин-

тернет» и обеспечением доступа в Элек-

тронную информационно-

образовательную среду института 
Рабочее место преподавателя: 

- персональный компьютер; 

Рабочее место учащегося: 

- персональный компьютер 

программное обеспечение 

- Microsoft Win Starter 7 Russian Academ-

ic OPEN 1 License No Level Legalization 

Get Genuine. Лицензия № 47945625 от 

14.01.2011 

- Microsoft Office 2010 Russian Academic 

OPEN 1 License No Level. Лицензия № 

47945625 от 14.01.2011 

- Программные комплексы «Академик 

сет 2016» (ПК ЛИРА-САПР, ПК МО-

НОМАХ-САПР, Пакет прикладных про-

грамм). Сублицензионный договор № 

RF-29-02/16 Y-BSS от 29.02.2016. Коли-

чество рабочих мест 20. Сертификат 

подлинности от 02.02.2017г. 

-  Kaspersky Security Cloud 21.1.15.500.  

Отечественного производства, бесплат-

ная версия 

-  LibreOffice 7.0.3.  Свободно распро-

страняемая 

Срок действия Лицензий: до 30.08.2024. 

390000, Рязанская область, г. Рязань, 

ул. Право-Лыбедская, 26/53 

 

7. Оценочные материалы (фонд оценочных средств) для текущего контроля успевае-

мости и промежуточной аттестации 

 

7.1 Перечень компетенций с указанием этапов их формирования в процессе освоения 

образовательной программы 

Таблица 8 – Этапы формирования компетенций в процессе освоения дисциплины 

 № 

п/п

  

Контролируемые разделы  

(темы) дисциплины 

Код  

контролиру-

емой  

компетенции 

Период фор-

мирования  

компетенции 

Наименование 

оценочного  

средства 
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7.2 Описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания 

Таблица 9 – Планируемые результаты обучения, характеризирующие этапы формирования 

компетенций 

Компетенция Уровень 

освоения 

компетенции 

Показатели сформированности компетенции Наименование 

оценочного 

средства 

ПК-3 Пороговый Способность понимать сущность и значение 

информации в развитии современного инфор-

мационного общества, использовать современ-

ные программные средства для решения вычис-

лительных задач 

Вопросы к заче-

ту, вопросы для 

подготовки к 

практическим 

занятиям,  

тестовые зада-

ния 

 

Высокий Способность использовать основные законы 

естественнонаучных дисциплин в профессио-

нальной деятельности, применять полный 

спектр методов математического анализа и ма-

тематического (компьютерного) моделирова-

ния, теоретического и экспериментального ис-

следования 

 

Таблица 10 – Описание показателей и критериев оценивания компетенций  

Компе-

тенция 

Результаты 

обучения (по 

этапам фор-

мирования 

компетенций) 

Шкала оценивания, критерии оценивания уровня освоения 

компетенции 

Не освоена Освоена ча-

стично 

Освоена  

в основном 

Освоена 

 

 

 

ПК-3 

Знать: 
теоретические 

основы инфор-

матики; основы 

алгебры логи-

ки; форматы 

представления 

данных; осно-

вы теории ал-

горитмов. 

Уметь: 

применять ал-

гебру логики 

для решения 

задач; уметь 

применять тео-

рию алгорит-

мов для реше-

ния задач. 

Владеть: 
математиче-

ским аппара-

том основ ал-

гебры логики, 

теории алго-

ритмов для ре-

шения задач. 

Не способен 

отобрать 

нужный мате-

риал для ре-

шения кон-

кретной зада-

чи, не может 

соотнести 

изучаемый 

материал с 

конкретной 

проблемой 

Знает мини-

мум основных 

понятий и 

приемов ра-

боты с учеб-

ными матери-

алами. 

Частично 

умеет приме-

нить имею-

щуюся ин-

формацию к 

решению за-

дач 

Осуществляет 

поиск и ана-

лиз нужной 

для решения 

информации 

из разных ис-

точников 

(лекций, 

учебников) и 

баз данных. 

Умеет решать 

стандартные 

задания (по 

указанному 

алгоритму) 

Умеет свободно 

находить нужную 

для решения ин-

формацию (фор-

мулы, методы), 

решать задачи и 

аргументировано 

отвечать на по-

ставленные во-

просы; 

может предло-

жить варианты 

решения матема-

тических задач с 

применением ин-

формационных, 

компьютерных и 

сетевых техноло-

гий 
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7.3 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-

вания компетенций  

Предлагаемые ниже вопросы могут быть использованы для промежуточной аттестации и 

контроля над уровнем усвоения учебного материала студентами.  

Предполагается написание студентами письменных контрольных работ, в которые включен 

один из предложенных вариантов списка. 

 Число таких проверочных работ в течение семестра – 3. Контрольные работы проводятся, 

как правило, после изучения очередной темы  

ВАРИАНТ 1  

1. Что такое депозитарий;  

2. Что такое соединители;  

3. В чем заключается процедура handshake;  

4. Формат кадра UDP;  

5. 4 функции сетевых операционных систем;  

6. 2 вида деления одноранговых сетей по функциональному признаку;  

7. Перечислить ограничения, которые могут налагаться при проектировании информацион-

ной безопасности средствами сетевых операционных систем; 

 8. Механизм электронной подписи  

9. Сущность защиты информации на сетевом уровне;  

10. Реализация отказоустойчивости стандартными способами;  
11. 4 вида RAID, их отличия; 

12. Запросы и отклики управляющего протокола SNMP;  

13. Программная оболочка рабочей станции в Novell NetWare;  

14. Право Access Control в системе защиты через права Novell NetWare;  

15. Система трассировки транзакций в Novell NetWare;  

16. Что такое модуляция;  

17. Спутниковые модемы;  

18. 3 способа подключения к провайдеру.  

 

ВАРИАНТ 2 

 1. В каких задачах требования к протоколам увеличиваются;  

2. Функции соединителя в TCP;  

3. Состояние компьютера passive open и active open в TCP; 

 4. Принципы работы протокола UDP;  

5. Реализация файловой подсистемы в сетевых операционных системах в одноранговых се-

тях;  

6. Информационная безопасность. Функции специального ПО; 

 7. Разграничение доступа при помощи специального ПО;  

8. Требования, предъявляемые к информационной безопасности системы по стандарту С2;  

9. Схема кластеризации серверных систем пассивный/активный;  

10. В чем особенность управляющего протокола SNMP;  

11. Особенности загрузки исполняемых файлов *.nlm в сетевой операционной системе 

Novell NetWare;  

12. Программная оболочка рабочей станции в Novell NetWare;  

13. Как реализована система защиты в Novell NetWare;  

14. Система трассировки транзакций в Novell NetWare; 

 15. Типы модемов;  

16. Структура сегмента RUNNET;  

17. DNS – сервер; 

 18. Виртуальная реальность в Internet. 

 

7.3.1 Вопросы для подготовки к зачету по дисциплине «Сетевые технологии»: 
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1. Принципы построения отказоустойчивых систем.  

2. Парадигмы семейства протоколов TCP/IP.  

3. Структура объединенной компьютерной сети образования, науки и культуры.  

4. Аппаратное и программное обеспечение модемов.  

5. ADSL-модемы.  

6. Кабельные модемы.  

7. Радио-модемы.  

8. Основные задачи proxy- сервера.  

9. Задачи сервиса разрешения имен.  

10. Служба новостей USENet.  

11. Удаленный терминал и терминальные серверы.  

12. Сетевая файловая система.  

13. DHCP- протокол.  

14. Метод трансляции сетевого адреса.  

15. Кадр протокола DNS.  

16. Авторитетные сервера DNS.  

17. Понятия домена и зоны.  

18. Записи базы данных DNS.  

19. Таймеры DNS.  

20. Почтовые агенты.  

21. Использование автономных систем в почтовых программах.  

22. Унифицированный указатель ресурса.  

23. Посредник-шлюз.  

24. Посредник-тоннель.  

25. Посредник-proxy.  

26. Протокол маршрутизации RIP.  

27. Протокол маршрутизации OSPF.  

28. Протокол IP6. Адресация.  

29. Протокол IP6. Формат кадра.  

30. Особенности передачи мультимедийных структур по каналам региональных сетей.  

31. Форматы MPEG, JPG.  

32. IP-телефония.  

33. Принципы проектирования распределенных систем управления.  

34. Алгоритм проектирования систем информационной безопасности.  

35. Расчет рисков.  

36. Категории защиты.  

37. Appliance.  

38. Коммутация сообщений.  

39. Модуляция в электрических сетях связи.  

40. Код Хэмминга для проверки корректности передачи.  

41. Разделяемы виртуальные миры.  

42. Технология глобальной сети X-25.  

43. Системы на базе стандарта X-400.  

44. Системы на основе частных стандартов.  

45. Гибридные системы.  

46. Почтовый каталог.  

47. Службы совместного использования информации.  

48. Оперативное управление ОС NetWare  

 

7.3.2 Образцы билетов для проведения зачета 
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Рязанский институт 

(филиал) 

Московского 

государственного 

политехнического 

университета 

 

Билет № 1 

 

по дисциплине «Сетевые технологии» 

                  для очной формы обучения,  

               направление 09.03.02      семестр67                 

 

«УТВЕРЖДАЮ» 

Зав. кафедрой  

 

________________ 

 

«__» _____ 2022. 

1. Принципы проектирования распределенных систем управления 

2 Технология глобальной сети X-25. 

3.  Задача 

 

7.4 Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций 

Шкала оценивания тестов 

(за правильный ответ дается 1 балл)  

«незачет» – 60% и менее «зачет» – 61-100% 

 

Критерии и шкала оценки знаний на зачете с оценкой 

 

Критерии  
зачтено 

«отлично» «хорошо» «удовлетворительно» 

Объем Глубокие зна-

ния, уверенные 

действия по ре-

шению практи-

ческих заданий в 

полном объеме 

учебной про-

граммы, освое-

ние всех компе-

тенций. 

Достаточно 

полные знания, 

правильные 

действия по 

решению прак-

тических зада-

ний в объеме 

учебной про-

граммы, освое-

ние всех ком-

петенций. 

Твердые знания в объеме основ-

ных вопросов, в основном пра-

вильные решения практических 

заданий, освоение всех компетен-

ций. 

Системность Ответы на во-

просы логично 

увязаны с учеб-

ным материа-

лом, вынесен-

ным на кон-

троль, а также с 

тем, что изучал 

ранее. 

Ответы на во-

просы увязаны 

с учебным ма-

териалом, вы-

несенные на 

контроль, а 

также с тем, 

что изучал ра-

нее. 

Ответы на во-

просы в преде-

лах учебного 

материала, вы-

несенного на 

контроль. 

Имеется необ-

ходимость в по-

становке 

 наводящих во-

просов 

Осмысленность Правильные и 

убедительные 

ответы. Быстрое, 

правильное и 

творческое при-

нятие решений, 

безупречная от-

работка решений 

Правильные 

ответы и прак-

тические дей-

ствия. 

Правильное 

принятие ре-

шений. Гра-

мотная отра-

Допускает не-

значительные 

ошибки при от-

ветах и практи-

ческих действи-

ях. 

Допускает не-

точность в при 
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заданий. Умение 

делать выводы. 

ботка  решений 

по заданиям. 

нятии решений 

по заданиям. 

Уровень освоения 

компетенций 

Осваиваемые 

компетенции 

сформированы 

Осваиваемые 

компетенции 

сформированы 

Осваиваемые компетенции сфор-

мированы 

 

Методические рекомендации по проведению зачета 

 

1. Цель проведения 
Основной целью проведения зачета является определение степени достижения целей по 

учебной дисциплине или ее разделам. Осуществляется это проверкой и оценкой уровня теорети-

ческих знаний, полученных студентами, умения применять их к решению практических задач, 

степени овладения студентами компетенций в объеме требований рабочей программы по дисци-

плине, а также их умение самостоятельно работать с учебной литературой. 

 

2. Форма проведения 

Формой промежуточной аттестации по данной дисциплине в соответствии с учебным гра-

фиком является зачет с оценкой. 

 

3. Метод проведения 

       Зачет проводится по билетам либо без билетов по перечню вопросов. 

Зачет допускается проводить с помощью технических средств контроля (компьютерное те-

стирование). Зачет, может проводиться методом индивидуального собеседования, в ходе которо-

го преподаватель ведет со студентом обсуждение одной проблемы или вопроса изученной дис-

циплины (части дисциплины). При собеседовании допускается ведение дискуссии, аргументиро-

ванное отстаивание своего решения (мнения). При необходимости могут рассматриваться допол-

нительные вопросы и проблемы, решаться задачи и примеры. 

 

4. Критерии допуска студентов к зачету 

В соответствии с требованиями руководящих документов и согласно Положению о теку-

щем контроле знаний и промежуточной аттестации студентов института, к зачету допускаются 

студенты, выполнившие все требования учебной программы.  

 

5. Организационные мероприятия 

 

5.1. Назначение преподавателя, принимающего зачет 

Зачет принимается лицами, которые читали лекции по данной дисциплине. Решением заве-

дующего кафедрой определяются помощники основному экзаменатору из числа преподавателей, 

ведущих в данной группе практические занятия, а если лекции по разделам учебной дисциплины 

читались несколькими преподавателями, то определяется состав комиссии для приема экзамена.  

 

5.2.  Конкретизация условий, при которых студенты освобождаются от сдачи зачета (основа 

- результаты рейтинговой оценки текущего контроля). 

По представлению преподавателя, ведущего занятия в учебной группе, заведующий кафед-

рой может освободить студентов от сдачи зачета. От зачета освобождаются студенты, показав-

ших отличные и хорошие знания по результатам рейтинговой оценки текущего контроля. 

 

Количество одновременно находящихся экзаменующихся в аудитории. В аудитории, 

где принимается зачет, может одновременно находиться студентов из расчета не более пяти на 

одного преподавателя. В случае проведения зачета с помощью технических средств контроля в 

аудитории допускается количество студентов, равное количеству компьютеров в аудитории. 
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Время, отведенное на подготовку ответа по билету, не должно превышать: для зачета – 20 

минут, для компьютерного тестирования - по 2 мин на вопрос. По истечению данного времени 

после получения билета (вопроса) студент должен быть готов к ответу. 

 

Организация практической части зачета. Практическая часть зачета организуется так, 

чтобы обеспечивалась возможность проверить умение студентов применять теоретические зна-

ния при решении практических заданий. Она проводится путем постановки экзаменующимся от-

дельных задач, упражнений, заданий, требующих практических действий по решению заданий. 

Каждый студент выполняет задание самостоятельно путем производства расчетов, решения за-

дач, работы с документами и др. При выполнении заданий студент отвечает на дополнительные 

вопросы, которые может ставить экзаменатор.  

 

Действия преподавателя на зачете. 

Студенту на зачете разрешается брать один билет.  

Во время испытания промежуточной аттестации для подготовки к ответу студенты не могут 

пользоваться рабочими программами учебных дисциплин, а также Гражданским кодексом, Нало-

говым кодексом и другими нормативными документами. 

Использование материалов, не предусмотренных указанным перечнем, а также попытка 

общения с другими студентами или иными лицами, в том числе с применением электронных 

средств связи, несанкционированные преподавателем перемещение по аудитории и т.п. не раз-

решается и являются основанием для удаления студента из аудитории. 

Задача преподавателя на зачете заключается в том, чтобы внимательно заслушать студента, 

предоставить ему возможность полностью изложить ответ. Заслушивая ответ и анализируя мето-

ды решений практических заданий, преподаватель постоянно оценивает насколько полно, си-

стемно и осмысленно осуществляется ответ, решается практическое задание. 

Считается бестактностью прерывать ответ студента, преждевременно давать оценку его от-

ветам и действиям. 

В тех случаях, когда ответы на вопросы или практические действия были недостаточно 

полными или допущены ошибки, преподаватель после ответов студентом на все вопросы задает 

дополнительные вопросы с целью уточнения уровня освоения дисциплины. Содержание индиви-

дуальных вопросов не должно выходить за рамки рабочей программы.  Если студент затрудняет-

ся сразу ответить на дополнительный вопрос, он должен спросить разрешения предоставить ему 

время на подготовку и после подготовки отвечает на него. 

 

Инновационные формы проведения занятий 

В ходе аудиторных учебных занятий используются различные инновационные формы и 

средства обучения, которые направлены на совместную работу преподавателя и обучающихся, 

обсуждение, принятие группового решения. Такие методы способствуют сплочению группы и 

обеспечивают возможности коммуникаций не только с преподавателем, но и с другими обучае-

мыми, опираются на сотрудничество в процессе познавательной деятельности. 

Успешная реализация содержания курса основывается на использовании активных и интер-

активных методов обучения. 

 

8. Особенности организации обучения для лиц с ограниченными возможностями здо-

ровья и инвалидов 

При необходимости рабочая программа дисциплины может быть адаптирована для обеспе-

чения образовательного процесса инвалидов и лиц с ограниченными возможностями здоровья, в 

том числе для дистанционного обучения. Для этого требуется заявление студента (его законного 

представителя) и заключение психолого-медико-педагогической комиссии (ПМПК). 

В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающегося) а для инвалидов также в соответствии с индивидуальной 

программой реабилитации инвалида, могут предлагаться следующие варианты восприятия учеб-
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ной информации с учетом их индивидуальных психофизических особенностей, в том числе с 

применением электронного обучения и дистанционных технологий: 

- для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме элек-

тронного документа; в форме аудиофайла (перевод учебных материалов в аудиоформат); в пе-

чатной форме на языке Брайля; индивидуальные консультации с привлечением тифлосурдопере-

водчика; индивидуальные задания и консультации. 

- для лиц с нарушениями слуха: в печатной форме; в форме электронного документа; ви-

деоматериалы с субтитрами; индивидуальные консультации с привлечением сурдопереводчика; 

индивидуальные задания и консультации. 

- для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в форме 

электронного документа; в форме аудиофайла; индивидуальные задания и консультации. 
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Рабочая программа дисциплины разработана в соответствии с:  

- Федеральный государственный образовательный стандарт по направлению 

подготовки (специальности) 09.03.02 «Информационные системы и технологии» и 

уровню высшего образования Бакалавриат, утвержденный приказом Минобрнауки 

России от 19.09.2017 № 929 (далее – ФГОС ВО);  

- учебным планом (очной, заочной форм обучения) по направлению подго-

товки 09.03.02 Информационные системы и технологии. 

Рабочая программа дисциплины включает в себя оценочные материалы для 

проведения текущего контроля успеваемости и промежуточной аттестации по дис-

циплине (п.7 Оценочные материалы (фонд оценочных средств) для текущего кон-

троля успеваемости и промежуточной аттестации). 

 

Автор: О.В. Тихонова, к.ф.-м.н., доцент кафедры «Информатика и информа-

ционные технологии» 

 

Программа одобрена на заседании кафедры «Информатика и информацион-

ные технологии» (протокол № 10 от 24.06.2023).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 


