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- Федеральный государственный образовательный стандарт по направлению подготовки 

(специальности) 09.03.01 «Информатика и вычислительная техника» и уровню высшего образо-

вания Бакалавриат, утвержденный приказом Минобрнауки России от 19.09.2017 № 929 (далее – 

ФГОС ВО);  

- учебным планом (очной, заочной форм обучения) по направлению подготовки 09.03.01 

Информатика и вычислительная техника. 

Рабочая программа дисциплины включает в себя оценочные материалы для проведения 

текущего контроля успеваемости и промежуточной аттестации по дисциплине (п.7 Оценочные 

материалы (фонд оценочных средств) для текущего контроля успеваемости и промежуточной ат-

тестации). 

 

Автор: А.А. Юрченко, старший преподаватель кафедры «Информатика и информацион-

ные технологии» 

 

Программа одобрена на заседании кафедры «Информатика и информационные техноло-

гии» (протокол № 11 от 29.05.2025).  
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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения образовательной программы 

 

1.1. Цель освоения дисциплины  

 

Целью освоения дисциплины является (1):  

- формирование у обучающихся универсальных компетенций, направленных на  развитие 

навыков командной работы и лидерства,  

- формирование у обучающихся / углубление уровня освоения обучающимися (2) профес-

сиональных компетенций, необходимых для выполнения работ и управление работами по созда-

нию (модификации) и сопровождению ИС, автоматизирующих задачи организационного управ-

ления и бизнес-процессы 

 

Область профес-

сиональной дея-

тельности (по Ре-

естру Минтруда) 

Типы задач профес-

сиональной дея-

тельности 

Задачи профессиональной деятельности 

 

40 Сквозные виды 

профессиональной 

деятельности 

проектный Проведение патентных исследований в области 

АСУП 

 

1.2. Перечень планируемых результатов обучения по дисциплине  
 

В результате освоения дисциплины «Организация беспроводных компьютерных сетей» у 

обучающегося формируются универсальные компетенции УК-2 и профессиональные компетен-

ции ПК-3. Содержание указанных компетенций и перечень планируемых результатов обучения 

по данной дисциплине представлены в таблице 1. 

 

Таблица 1 – Планируемые результаты обучения по дисциплине 

Код 

компе-

тенции 

Результаты освоения ОП 

(содержание компетенций) 

Перечень планируемых результатов 

обучения по дисциплине 

1 2 3 

Профессиональные 

ПК-3 ПК - 3 Выполнение работ и управ-

ление работами по созданию (мо-

дификации) и сопровождению ИС, 

автоматизирующих задачи органи-

зационного управления и бизнес-

процессы 

ПК-3.1 Планирование коммуникаций с 

заказчиком в проектах создания (моди-

фикации) и ввода ИС в эксплуатацию 

ПК-3.2 Адаптация бизнес-процессов за-

казчика к возможностям ИС 

ПК-3.3 Организационное и технологиче-

ское обеспечение кодирования на языках 

программирования 

ПК-3.4 Создание пользовательской до-

кументации к ИС 

ПК-3.5 Оптимизация работы ИС 

ПК-3.6 Организация приемо-сдаточных 

испытаний (валидации) ИС 

Универсальные 
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УК-2 УК-2. Способен определять круг 

задач в рамках поставленной цели и 

выбирать оптимальные способы их 

решения, исходя из действующих 

правовых норм, имеющихся ресур-

сов и ограничений 

УК-2.1. Понимает базовые принципы 

постановки задач и выработки решений 

УК-2.2. Выбирает оптимальные способы 

решения задач, исходя из действующих 

правовых норм, имеющихся ресурсов и 

ограничений 

 

3 Место дисциплины в структуре образовательной программы 

 

Дисциплина «Организация беспроводных компьютерных сетей» входит в состав электив-

ных дисциплин Блока 1 образовательной программы бакалавриата по направлению подготовки 

09.03.01 Информатика и вычислительная техника. Дисциплина частично или полностью реализу-

ется в форме практической подготовки. 

 

3.1 Требования к входным знаниям, умениям и навыкам обучающихся 

 

Изучение дисциплины базируется на знаниях, полученных по дисциплине Программирование и 

основы алгоритмизации 

 

3.2 Взаимосвязь с другими дисциплинами 

 

Взаимосвязь данной дисциплины с другими дисциплинами образовательной программы 

представлена в таблице 2. 

Таблица 2 − Структурно-логическая схема формирования компетенций  

Компе- 

тенция 

Предшествующие 

 дисциплины 

Данная  

дисциплина 

Последующие  

дисциплины 

УК-2, 

ПК-3 

Программирование 

и основы алгорит-

мизации 

Организация 

беспроводных 

компьютерных 

сетей 

Подготовка к ВКР 

 

4 Объем дисциплины «Организация беспроводных компьютерных сетей» в зачетных 

единицах с указанием количества академических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся 

 

Общая трудоемкость дисциплины «Организация беспроводных компьютерных сетей» со-

ставляет32 зачетные единиц, 108 академических часов. 

Объем дисциплины «Организация беспроводных компьютерных сетей» в академических 

часах с распределением по видам учебных занятий указан в таблице 3 для очной формы обуче-

ния. 

Таблица 3 − Объем дисциплины «Организация беспроводных компьютерных сетей» в академиче-

ских часах (для очной формы обучения) 

Вид учебной работы Всего 

часов 

Очная Заочная 

7  

Контактная работа обучающихся с преподавате-

лем 

36 36  

Аудиторная работа (всего) 36 36  

в том числе:    
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Лекции    

Семинары, практические занятия 36 36  

Лабораторные работы    

Внеаудиторная работа (всего)    

в том числе:    

Групповая консультация    

Самостоятельная работа обучающихся (всего) 72 72  

в том числе    

Курсовое проектирование    

Расчетно-графические работы    

Реферат    

Другие виды занятий (подготовка к зачету,  

экзамену, занятиям, домашняя работа, подготовка к 

контрольной работе, работа с литературой) 

72 72  

Вид промежуточной аттестации 

(З - зачет, Э - экзамен, ЗО – зачет с оценкой) 

 З  

Общая трудоемкость дисциплины, час 108 108  

Общая трудоемкость дисциплины, з.е. 3 3  

  

3.1. Содержание дисциплины, структурированное по темам, для студентов ОЧНОЙ 

ФОРМЫ ОБУЧЕНИЯ  

 

Распределение разделов дисциплины «Организация беспроводных компьютерных сетей» по 

видам учебных занятий и их трудоемкость указаны в таблице 4 для очной формы обучения. 

 
Таблица 4 – Разделы дисциплины «Организация беспроводных компьютерных сетей» и их трудо-
емкость по видам учебных занятий (для очной формы обучения) 
 
 
№ 
п/п 

 
Раздел дисциплины 

О
б
щ

а
я

 т
р

у
д

о
ем

к
о
ст

ь
  

(в
 ч

а
са

х
) 

Виды учебных занятий, включая  
самостоятельную работу обучающихся, 

и трудоемкость 
 (в часах) 

В
и

д
 п

р
о
м

еж
у
т
о
ч

н
о
й

  
а
т
т
ес

т
а
ц

и
и

 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 
 

за
н

я
т
и

я
 

Л
а
б
о
р

а
т
о
р

н
ы

е 
р

а
б
о
т
ы

 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 
р

а
б
о
т
а

 

Ф
о
р

м
ы

 т
ек

у
щ

ег
о
 

к
о
н

т
р

о
л

я
  

у
сп

ев
а
ем

о
ст

и
 

1 2 3 4 5 6 7 8 9 
1  Введение. Отечественный и 

зарубежный опыт по проекти-

рованию, технической эксплу-

атации и управлению сетями 

связи. 

12  4  8   

2 Структура процесса проекти-

рования. Системы автомати-

зированного проектирования 

(САПР). 

12  4  8   

3 Методы анализа и синтеза се- 24  8  16  
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тей связи. 

 

4 Оформление законченных 

проектных работ в соответ-

ствии с нормами и стандарта-

ми. 

24  8  16  

5 Испытания и сдача в эксплуа-

тацию сооружений, средств и 

оборудования сетей связи. 

 

12  4  8  З 

6 Техническая эксплуатация и 

техническое обслуживание 

оборудования связи. 

 

12  4  8   

7  Введение. Отечественный и 

зарубежный опыт по проекти-

рованию, технической эксплу-

атации и управлению сетями 

связи. 

12  4  8  
Практические 
задания, тест 

 

 Форма аттестации       З 
 Всего часов за семестр 108  36  72   
 
 

3.2 Содержание дисциплины «Организация беспроводных компьютерных сетей», струк-

турированное по разделам (темам) 

 

Таблица 6 – Содержание практических занятий 

№ п/п Наименование раздела 

(темы) дисциплины 

Содержание раздела дисциплины 

1 2 3 

1.2  Введение. Отечественный 

и зарубежный опыт по 

проектированию, техни-

ческой эксплуатации и 

управлению сетями связи. 

Характеристика объекта изучения.  

Управление системой связи Российской Федерации. По-

нятие о Телекоммуникационной сети управления (TMN). 

Понятие о функциональном менеджменте связи.  

2.1 Структура процесса про-

ектирования. Системы 

автоматизированного 

проектирования (САПР). 

Формирование исходных данных для проектирования. 

Обоснование вариантов построения проектируемой сети. 

Прогнозирование нагрузки. Иерархическая структура 

проектных спецификаций и уровни проектирования. 

Структура и разновидности САПР. 

 Методы анализа и синтеза 

сетей связи. 

Элементы математического аппарата анализа и синтеза 

сетей связи. Сущность задач анализа и синтеза сетей свя-
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 зи. Структурная надежность сетей связи. Методы нахож-

дения кратчайших путей в сети. 

 Оформление законченных 

проектных работ в соот-

ветствии с нормами и 

стандартами. 

Требования: к проектированию и документации проекта; 

к экономическим показателям; к применяемому оборудо-

ванию; к программно- техническому обеспечению; к ин-

формационному взаимодействию; к природоохранным 

мероприятиям; к надежности и качеству; к метрологиче-

скому обеспечению; к    обеспечению    инженерно-

технических мероприятий         гражданской         обороны,         

мероприятий по предупреждению чрезвычайных ситуа-

ций; к режиму безопасности и охране объектов. 

 Испытания и сдача в экс-

плуатацию сооружений, 

средств и оборудования 

сетей связи. 

 

Работа комиссии по сдаче объекта связи в эксплуатацию 

(акт по результатам испытаний сооружения связи на со-

ответствие нормативным документам: РД, ГОСТы, RFC и 

т.д.). Комплект эксплуатационной документации на со-

оружение, включая инструкции по эксплуатации средств 

связи. 

 Техническая эксплуата-

ция и техническое об-

служивание оборудова-

ния связи. 

 

Задачи технической эксплуатации.  Формализованные 

представления эксплуатационных процессов. Язык функ-

циональных спецификаций и описаний (SDL). Язык об-

щения «человек – машина» (MML). Концепция техниче-

ского обслуживания (ТО). Аппаратные средства и про-

граммное обеспечение ТО. 

 

4. Методические указания для обучающихся по освоению дисциплины  

 

 4.1. Общие методические рекомендации по освоению дисциплины, образовательные 

технологии 

Дисциплина реализуется посредством проведения контактной работы с обучающимися 

(включая проведение текущего контроля успеваемости), самостоятельной работы обучающихся и 

промежуточной аттестации.  

Контактная работа может быть аудиторной, внеаудиторной, а также проводиться в элек-

тронной информационно-образовательной среде института (далее - ЭИОС). В случае проведения 

части контактной работы по дисциплине в ЭИОС (в соответствии с расписанием учебных заня-

тий), трудоемкость контактной работа в ЭИОС эквивалентна аудиторной работе.  

 При проведении учебных занятий по дисциплине обеспечивается развитие у обучающихся 

навыков командной работы, межличностной коммуникации, принятия решений, лидерских ка-

честв (включая проведение интерактивных лекций, групповых дискуссий, ролевых игр, тренин-

гов, анализ ситуаций и имитационных моделей, преподавание дисциплины в форме курса, со-

ставленного на основе результатов научных исследований, проводимых институтом, в том числе 

с учетом региональных особенностей профессиональной деятельности выпускников и потребно-

стей работодателей). 

Преподавание дисциплины ведется с применением следующих видов образовательных тех-

нологий: 

- электронное обучение; 

- проблемное обучение; 

- разбор конкретных ситуаций; 
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 Результат обучения считается сформированным (повышенный уровень), если теоре-

тическое содержание курса освоено полностью; при устных собеседованиях студент исчерпыва-

юще, последовательно, четко и логически стройно излагает учебный материал; свободно справ-

ляется с задачами, вопросами и другими видами заданий, требующих применения знаний, ис-

пользует в ответе дополнительный материал; все предусмотренные рабочей учебной программой 

задания выполнены в соответствии с установленными требованиями, студент способен анализи-

ровать полученные результаты; проявляет самостоятельность при выполнении заданий, что соот-

ветствует повышенному уровню сформированности результатов обучения. 

Результат обучения считается сформированным (пороговый уровень), если теоретиче-

ское содержание курса освоено полностью; при устных собеседованиях студент последовательно, 

четко и логически стройно излагает учебный материал; справляется с задачами, вопросами и дру-

гими видами заданий, требующих применения знаний; все предусмотренные рабочей учебной 

программой задания выполнены в соответствии с установленными требованиями, студент спосо-

бен анализировать полученные результаты; проявляет самостоятельность при выполнении зада-

ний, что соответствует пороговому уровню сформированности результатов обучения. 

Результат обучения считается несформированным, если студент при выполнении зада-

ний не демонстрирует знаний учебного материала, допускает ошибки, неуверенно, с большими 

затруднениями выполняет задания, не демонстрирует необходимых умений, качество выполнен-

ных заданий не соответствует установленным требованиям, что соответствует допороговому 

уровню. 

 

 4.2. Методические указания для обучающихся по освоению дисциплины на занятиях 

лекционного типа 

  

 4.3. Методические указания для обучающихся по освоению дисциплины на лабора-

торных работах 
Подготовку к каждой лабораторной работе студент должен начать с ознакомления с планом 

занятия, который отражает содержание предложенной темы. Каждая выполненная работа с 

оформленным отчетом по ней подлежит защите преподавателю.  

 При оценивании лабораторных работ учитывается следующее: 

 качество выполнения экспериментально-практической части работы и степень соответ-

ствия результатов работы заданным требованиям; 

 качество оформления отчета по работе; 

 качество устных ответов на контрольные вопросы при защите работы. 

 

4.5. Методические указания по самостоятельной работе обучающихся  

Самостоятельная работа обеспечивает подготовку обучающегося к аудиторным занятиям и 

мероприятиям текущего контроля и промежуточной аттестации по изучаемой дисциплине. Ре-

зультаты этой подготовки проявляются в активности обучающегося на занятиях и в качестве вы-

полненных практических заданий и других форм текущего контроля. 

При выполнении заданий для самостоятельной работы рекомендуется проработка материа-

лов лекций по каждой пройденной теме, а также изучение рекомендуемой литературы, представ-

ленной в Разделе 5.  

В процессе самостоятельной работы при изучении дисциплины студенты могут использо-

вать в специализированных аудиториях для самостоятельной работы компьютеры,  обеспечива-

ющему доступ к программному обеспечению, необходимому для изучения дисциплины, а также 

доступ через информационно-телекоммуникационную сеть «Интернет» к электронной информа-

ционно-образовательной среде института (ЭИОС) и электронной библиотечной системе (ЭБС), 

где в электронном виде располагаются учебные и учебно-методические материалы, которые мо-

гут быть использованы для самостоятельной работы при изучении дисциплины. 

Для обучающихся по заочной форме обучения самостоятельная работа является основным 

видом учебной деятельности. 

 

5. Учебно-методическое и информационное обеспечение дисциплины 
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5.1. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины  

 Вся литература, включенная в данный перечень, представлена в виде электронных ресур-

сов в электронной библиотеке института (ЭБС). Литература, используемая в печатном виде, 

представлена в научной библиотеке университета в объеме не менее 0,25 экземпляров на одного 

обучающегося.  

 

Основная литература 

             1.  Гольдштейн Б.С., Соколов Н.А., Яновский Г.Г. Сети связи // Учебник для вузов.-    

                  СПб.: БХВ-Санкт-Петербург, 2010. - 400с.  

2. Норенков И.П. Основы автоматизированного проектирования: Учебник для вузов М.: 

Изд-во МГТУ им. Н.Э. Баумана, 2002.- 336с.:ил. 

 

дополнительная литература: 

 

       1. Телекоммуникационные системы и сети: Учебное пособие. В 3 томах. Том 3. – Мульти-  

           сервисные сети/ Под ред. В.П. Шувалова. – М.: Горячая линия – Телеком, 2005. – 592с. 

       2. Сети следующего поколения NGN/ Под ред. А.В. Рослякова. – М.: Эко-Трендз,2008. –    

            424с. 

       3.  Семенов Ю.В. Проектирование сетей связи следующего поколения. – СПб.: Наука  и   

             Техника, 2005. - 240с. 

4. Дымарский Я.С., Крутякова Н.П., Яновский Г.Г. Управление сетями связи: принципы,     

      протоколы, прикладные задачи. – М.: ИТЦ «Мобильные коммуникации», 2003. – 384с. 

       5. Гребешков А.Ю. Стандарты и технологии управления сетями связи. – М.: Эко-Трендз,       

          2003. – 288с. 

 

5.2. Профессиональные базы данных, информационно-справочные системы, интер-

нет-ресурсы  

 

1. КонсультантПлюс [Электронный ресурс] Справочная правовая система. – Режим доступа: 

http//www.consultant.ru 

2. Электронная библиотечная система Рязанского института (филиала) Московского поли-

технического института [Электронный ресурс]. - Режим доступа: http://bibl.rimsou.loc/ - 

Загл. с экрана. 

3. Электронно-библиотечная система «Издательства Лань» [Электронный ресурс]. - Режим 

доступа: https://lanbook.com/. - Загл. с экрана. 

4. Электронно-библиотечная система Юрайт [Электронный ресурс]. –  

Режим доступа: https://urait.ru/- Загл. с экрана. 

5. Электронно-библиотечная система IPR SMART [Электронный ресурс]. - Режим доступа: 

https://www.iprbookshop.ru/. - Загл. с экрана. 

 

 

5.3. Программное обеспечение 

 

Информационное обеспечение учебного процесса по дисциплине осуществляется с ис-

пользованием следующего программного обеспечения (лицензионного и свободно распространя-

емого), в том числе отечественного производства: 

№ 

п/п 

Наименование Условия доступа 

http://bibl.rimsou.loc/
https://urait.ru/
http://www.iprbookshop.ru/
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1 Microsoft  Windows  из внутренней сети университета (лицензи-

онный договор) 

2 Microsoft Office  из внутренней сети университета (лицензи-

онный договор) 

3 КонсультантПлюс из внутренней сети университета (лицензи-

онный договор) 

4 СДО MOODLE из любой точки, в которой имеется доступ к 

сети Интернет (лицензионный договор) 

 

6. Описание материально-технической базы, необходимой для осуществления обра-

зовательного процесса по дисциплине 

 

Помещения представляют собой учебные аудитории для проведения учебных занятий, 

предусмотренных учебным планом и рабочей программой дисциплины, оснащенные оборудова-

нием и техническими средствами обучения. 

 Занятия семинарского типа (при наличии в учебном плане). Учебные аудитории для заня-

тий семинарского типа укомплектованы мебелью и техническими средствами обучения, служа-

щими для представления учебной информации (стационарные или переносные наборы демон-

страционного оборудования (проектор, экран, компьютер/ноутбук). 

 Промежуточная аттестация. Для проведения промежуточной аттестации по дисциплине 

используются компьютерные классы, оснащенные компьютерной техникой с возможностью под-

ключения к сети Интернет и обеспечением доступа в электронную информационно-

образовательную среду университета и/или учебные аудитории, укомплектованные мебелью и 

техническими средствами обучения. 

 Самостоятельная работа. Помещения для самостоятельной работы оснащены компью-

терной техникой с возможностью подключения к сети «Интернет» и доступом к электронной ин-

формационно-образовательной среде института. Для организации самостоятельной работы обу-

чающихся используются:  

 компьютерные классы института; 

 библиотека, имеющая места для обучающихся, оснащенные компьютерами с доступом к 

базам данных и сети Интернет. 

 Электронная информационно-образовательная среда института (ЭИОС). Каждый 

обучающийся в течение всего периода обучения обеспечен индивидуальным неограниченным 

доступом к электронной информационно-образовательной среде института (ЭИОС) из любой 

точки, в которой имеется доступ к информационно-телекоммуникационной сети "Интернет", как 

на территории института, так и вне ее.  

ЭИОС института обеспечивает: 

доступ к учебным планам, рабочим программам дисциплин (модулей), программам практик, 

электронным учебным изданиям и электронным образовательным ресурсам, указанным в рабо-

чих программах дисциплин (модулей), программах практик; 

формирование электронного портфолио обучающегося, в том числе сохранение его работ и 

оценок за эти работы. 

В случае реализации образовательной программы с применением электронного обучения, 

дистанционных образовательных технологий ЭИОС дополнительно обеспечивает:  

фиксацию хода образовательного процесса, результатов промежуточной аттестации и ре-

зультатов освоения образовательной программы; 

проведение учебных занятий, процедур оценки результатов обучения, реализация которых 

предусмотрена с применением электронного обучения, дистанционных образовательных техно-

логий; 

взаимодействие между участниками образовательного процесса, в том числе синхронное и 

(или) асинхронное взаимодействия посредством сети "Интернет". 

 

 

Организация беспроводных компью-
Аудитория № 7  

Аудитория для практических и семинар-
390000, Рязанская область,  г. Рязань, 
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терных сетей ских занятий 

Аудитория для групповых  и индивиду-

альных консультаций 

Столы, стулья, классная доска, кафедра 

для преподавателя 

ул. Колхозная, д. 2а 

 

Аудитория № 221 

Лекционная аудитория 

Аудитория для групповых  и индивиду-

альных консультаций 

Столы, стулья, классная доска, кафедра 

для преподавателя, экран, проектор, но-

утбук, жалюзи 

390000, Рязанская область, г. Рязань, 

ул. Право-Лыбедская, 26/53 

 

Аудитория № 23 

Компьютерная аудитория. 

Аудитория для курсового проектирова-

ния 

Аудитория для самостоятельной работы 

оснащенная компьютерной техникой с 

возможностью подключения к сети «Ин-

тернет» и обеспечением доступа в Элек-

тронную информационно-

образовательную среду института 
Рабочее место преподавателя: 

- персональный компьютер; 

Рабочее место учащегося: 

- персональный компьютер 

программное обеспечение 

- Microsoft Win Starter 7 Russian Academic 

OPEN 1 License No Level Legalization Get 

Genuine. Лицензия № 47945625 от 

14.01.2011 

-  Kaspersky Security Cloud 21.1.15.500.  

Отечественного производства, бесплат-

ная версия 

-  LibreOffice 7.0.3.  Свободно распро-

страняемая 

Срок действия Лицензий: до 30.08.2024. 

390000, Рязанская область, г. Рязань, 

ул. Колхозная, д. 2а 

 

 

7. Оценочные материалы (фонд оценочных средств) для текущего контроля успевае-

мости и промежуточной аттестации 

  

 

7.1 Перечень компетенций с указанием этапов их формирования в процессе освоения 

образовательной программы 

Таблица 8 – Этапы формирования компетенций в процессе освоения дисциплины 

 № 

п/п

  

Контролируемые разделы  

(темы) дисциплины 

Код  

контролиру-

емой  

компетенции 

Период фор-

мирования  

компетенции 

Наименование 

оценочного  

средства 

1 

 Введение. Отечественный и за-

рубежный опыт по проектирова-

нию, технической эксплуатации 

и управлению сетями связи. 

УК-2, ПК-3 

В течение 

семестра 

Вопросы к зачету, 

вопросы для подго-

товки к практиче-

ским занятиям,  

тестовые задания 

 

2 

Структура процесса проектиро-

вания. Системы автоматизиро-

ванного проектирования 

(САПР). 

УК-2, ПК-3 

3 
Методы анализа и синтеза сетей 

связи. 

УК-2, ПК-3 
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4 

Оформление законченных про-

ектных работ в соответствии с 

нормами и стандартами. 

УК-2, ПК-3 

5 

Испытания и сдача в эксплуата-

цию сооружений, средств и обо-

рудования сетей связи. 

 

УК-2, ПК-3 

6 

Техническая эксплуатация и 

техническое обслуживание обо-

рудования связи. 

 

УК-2, ПК-3 

 

 

7.2 Описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания 

Таблица 9 – Планируемые результаты обучения, характеризирующие этапы формирования 

компетенций 

Компетенция Уровень 

освоения 

компетенции 

Показатели сформированности компетенции Наименование 

оценочного 

средства 

УК-2, ПК-3 Пороговый Способность понимать сущность и значение 

информации в развитии современного инфор-

мационного общества, использовать современ-

ные программные средства для решения вычис-

лительных задач 

Вопросы к заче-

ту, вопросы для 

подготовки к 

практическим 

занятиям,  

тестовые зада-

ния 

 

Высокий Способность использовать основные законы 

естественнонаучных дисциплин в профессио-

нальной деятельности, применять полный 

спектр методов математического анализа и ма-

тематического (компьютерного) моделирова-

ния, теоретического и экспериментального ис-

следования 

 

Таблица 10 – Описание показателей и критериев оценивания компетенций  

Компе-

тенция 

Результаты 

обучения (по 

этапам фор-

мирования 

компетенций) 

Шкала оценивания, критерии оценивания уровня освоения 

компетенции 

Не освоена Освоена ча-

стично 

Освоена  

в основном 

Освоена 

 

 

 

УК-2 

Знать: 
теоретические 

основы инфор-

матики; основы 

алгебры логи-

ки; форматы 

представления 

Не способен 

отобрать 

нужный мате-

риал для ре-

шения кон-

кретной зада-

чи, не может 

Знает мини-

мум основных 

понятий и 

приемов ра-

боты с учеб-

ными матери-

алами. 

Осуществляет 

поиск и ана-

лиз нужной 

для решения 

информации 

из разных ис-

точников 

Умеет свободно 

находить нужную 

для решения ин-

формацию (фор-

мулы, методы), 

решать задачи и 

аргументировано 
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данных; осно-

вы теории ал-

горитмов. 

Уметь: 

применять ал-

гебру логики 

для решения 

задач; уметь 

применять тео-

рию алгорит-

мов для реше-

ния задач. 

Владеть: 
математиче-

ским аппара-

том основ ал-

гебры логики, 

теории алго-

ритмов для ре-

шения задач. 

соотнести 

изучаемый 

материал с 

конкретной 

проблемой 

Частично 

умеет приме-

нить имею-

щуюся ин-

формацию к 

решению за-

дач 

(лекций, 

учебников) и 

баз данных. 

Умеет решать 

стандартные 

задания (по 

указанному 

алгоритму) 

отвечать на по-

ставленные во-

просы; 

может предло-

жить варианты 

решения матема-

тических задач с 

применением ин-

формационных, 

компьютерных и 

сетевых техноло-

гий 

 

 

 

ПК-3 

Знать: 
теоретические 

основы инфор-

матики; основы 

алгебры логи-

ки; форматы 

представления 

данных; осно-

вы теории ал-

горитмов. 

Уметь: 

применять ал-

гебру логики 

для решения 

задач; уметь 

применять тео-

рию алгорит-

мов для реше-

ния задач. 

Владеть: 
математиче-

ским аппара-

том основ ал-

гебры логики, 

теории алго-

ритмов для ре-

шения задач. 

Не способен 

отобрать 

нужный мате-

риал для ре-

шения кон-

кретной зада-

чи, не может 

соотнести 

изучаемый 

материал с 

конкретной 

проблемой 

Знает мини-

мум основных 

понятий и 

приемов ра-

боты с учеб-

ными матери-

алами. 

Частично 

умеет приме-

нить имею-

щуюся ин-

формацию к 

решению за-

дач 

Осуществляет 

поиск и ана-

лиз нужной 

для решения 

информации 

из разных ис-

точников 

(лекций, 

учебников) и 

баз данных. 

Умеет решать 

стандартные 

задания (по 

указанному 

алгоритму) 

Умеет свободно 

находить нужную 

для решения ин-

формацию (фор-

мулы, методы), 

решать задачи и 

аргументировано 

отвечать на по-

ставленные во-

просы; 

может предло-

жить варианты 

решения матема-

тических задач с 

применением ин-

формационных, 

компьютерных и 

сетевых техноло-

гий 

 

 

7.3 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-

вания компетенций  

 

7.3.1 Вопросы для подготовки к зачету по дисциплине «Организация беспроводных ком-
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пьютерных сетей»: 

1. Технические каналы утечки информации, общие понятия, технические каналы утечки ре-

чевой информации. 

2. Воздушные каналы утечки речевой информации. 

3. Вибрационные технические каналы.  

4. Электроакустические каналы утечки информации. 

5. Оптико-электронный технический канал утечки информации. 

6. Параметрические каналы утечки информации. 

7. Технические каналы утечки информации, обрабатываемой ТСПИ и передаваемой по 

каналам связи. 

8. Электрические линии связи. 

9. Электромагнитные каналы утечки информации: электромагнитные излучения элемен-

тов ТСПИ, электромагнитные излучения на частотах работы ВЧ-генераторов ТСПИ и 

ВТСС, электромагнитные излучения на частотах самовозбуждения УНЧ ТСПИ, 

ПЭМИ ПК. 

10. Электрические каналы утечки информации: наводки электромагнитных излучений 

ТСПИ, просачивание информационных сигналов в цепи электропитания, паразитные 

связи через цепи питания, просачивание информационных сигналов в цепи заземле-

ния, съем информации по электрическим каналам утечки информации, параметриче-

ский канал утечки информации. 

11. Способы скрытого видеонаблюдения и съемки. 

12. Демаскирующие признаки объектов и акустических закладок: в видимом диапазоне 

электромагнитного спектра, в инфракрасном диапазоне электромагнитного спектра.  

13. Демаскирующие признаки радиоэлектронных средств, демаскирующие признаки аку-

стических закладок. 

14. Средства акустической разведки: микрофоны, направленные микрофоны, проводные 

системы, портативные диктофоны и электронные стетоскопы, радиомикрофоны, ла-

зерные микрофоны, гидроакустические датчики, СВЧ и ИК передатчики. 

15. Средства радио и радиотехнической разведки: сканирующие компьютерные радио-

приемники, радиопеленгаторы, анализаторы спектра, радиочастотметры. 

16. Средства обеспечения информационной безопасности в компьютерных системах: со-

боль, secret net, аккорд, secret dist, крипто-про, астра. 

17. Технические средства радиомониторинга и обнаружения закладных устройств: инди-

каторы поля, комплексы обнаружения закладок и радиомониторинга 

18. Нелинейная локация: технология , эффект затухания, тип излучения промышленные 

образцы 

19. Средства защиты информации в телефонных системах (с использованием криптогра-

фических методов) 

20. Металлодетекторы 

21. Контроль слаботочных линий 

22. Защита слаботочных линий 

23. Системы слежения за транстортными средствами 

24. Контроль телефонных каналов связи 

25. Прослушивание телефонных каналов связи 

26. Экранирование электромагнитных волн 

27. Экранирование соединительных проводников  

28. Безопасность оптоволоконных линий связи 

29. Заземление технических средств  

30. Фильтрация информационных сигналов 

31. Основные сведения и выбор помехоподавляющих фильтров 

32. Какие существуют инженерно-технические средства обеспечения безопасности объек-

тов 

33. Угрозы утечки информации по техническим каналам в ИСПДн в соответствии с «Ба-

зовой моделью угроз безопасности персональных данных при их обработке в инфор-
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мационных системах персональных данных(выписка)»: угрозы утечки информации по 

каналам побочных электромагнитных излучений и наводок, угрозы утечки видовой 

информации, угрозы утечки акустической (речевой) информации. 

34. Виды, источники и носители защищаемой информации. 

35. Характеристика государственной системы противодействия технической разведке. 

36. Основные положения методологии инженерно-технической защиты информации. 

37. Основные свойства электромагнитного поля (ЭМП) элементарного электрического из-

лучателя в ближней зоне. 

38. Основные свойства электромагнитного поля (ЭМП) элементарного магнитного излу-

чателя в ближней зоне. 

39. Электрическое и магнитное поля однопроводных и двухпроводных линий. 

40. Акустоэлектрические технических каналов утечки акустической информа-

ции(ТКУАИ). 

41. Характеристика зонового принципа защиты информации. 

42. Защита информации, обрабатываемой ТСПИ, методом экранирования. 

43. Защита информации, обрабатываемой ТСПИ, методом фильтрации. 

44. Пассивные методы защиты акустической информации. 

45. Активные методы защиты акустической информации. 

46. Классификация объектов охраны, особенности задач охраны различных типов объек-

тов. 

47. Общие принципы обеспечения безопасности объектов, особенности построения пери-

метровой охраны. 

48. Контроль доступа к защищаемым помещениям, охрана оборудования и перемещаемых 

носителей информации. 

49. Быстроразвертываемые охранные системы отечественных и зарубежных комплексов 

 

 

7.3.2 Образцы билетов для проведения зачета 

 

Рязанский институт 

(филиал) 

Московского 

государственного 

политехнического 

университета 

 

Экзаменационный билет № 1 

 

по дисциплине «Организация беспроводных ком-

пьютерных сетей» 

                  для очной формы обучения,  

               направление 09.03.01       

 

«УТВЕРЖДАЮ» 

Зав. кафедрой  

 

________________ 

 

«__» _____ 202_. 

1. Нелинейная локация: технология, эффект затухания, тип излучения промышленные образ-

цы 

2. Активные методы защиты акустической информации 

3.  Задача 

 

7.4 Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций 

 

7.4.1 Методические рекомендации по проведению зачета 

 

1. Цель проведения 

Основной целью проведения зачета является определение степени достижения целей по 

учебной дисциплине или ее разделам. Осуществляется это проверкой и оценкой уровня теорети-

ческих знаний, полученных студентами, умения применять их к решению практических задач, 

степени овладения студентами компетенций в объеме требований рабочей программы по дисци-

плине, а также их умение самостоятельно работать с учебной литературой. 
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2. Форма проведения 

Формой промежуточной аттестации по данной дисциплине в соответствии с учебным гра-

фиком является зачет. 

3. Метод проведения 

Зачет проводится по билетам либо без билетов по перечню вопросов. 

Зачет допускается проводить с помощью технических средств контроля (компьютерное 

тестирование). Зачет может проводиться методом индивидуального собеседования, в ходе кото-

рого преподаватель ведет со студентом обсуждение одной проблемы или вопроса изученной дис-

циплины (части дисциплины). При собеседовании допускается ведение дискуссии, аргументиро-

ванное отстаивание своего решения (мнения). При необходимости могут рассматриваться допол-

нительные вопросы и проблемы, решаться практические задания. 

4. Критерии допуска студентов к зачету 

В соответствии с требованиями руководящих документов и согласно Положению о теку-

щем контроле знаний и промежуточной аттестации студентов института, к зачету допускаются 

студенты, выполнившие все требования учебной программы.  

5. Организационные мероприятия 

5.1. Назначение преподавателя, принимающего зачет. 

Зачет принимается лицами, которые читали лекции по данной дисциплине. Решением за-

ведующего кафедрой определяются помощники основному экзаменатору из числа преподавате-

лей, ведущих в данной группе практические занятия, а если лекции по разделам учебной дисци-

плины читались несколькими преподавателями, то определяется состав комиссии для приема эк-

замена.  

5.2.  Конкретизация условий, при которых студенты освобождаются от сдачи зачета (осно-

ва - результаты рейтинговой оценки текущего контроля). 

По представлению преподавателя, ведущего занятия в учебной группе, заведующий ка-

федрой может освободить студентов от сдачи зачета. От зачета освобождаются студенты, пока-

завшие отличные и хорошие знания по результатам рейтинговой оценки текущего контроля.  

6. Методические указания экзаменатору 

6.1. Конкретизируется работа преподавателей в предэкзаменационный период и в период 

непосредственной подготовки обучающихся к зачету. 

Во время подготовки к зачету возможны индивидуальные консультации. 

При проведении консультаций рекомендуется: 

- дать организационные указания о порядке работы при подготовке к зачету, 

рекомендации по лучшему усвоению и приведению в стройную систему изученного 

материала дисциплины; 

- ответить на непонятные, слабо усвоенные вопросы; 

- дать ответы на вопросы, возникшие в процессе изучения дисциплины и вы-

ходящие за рамки учебной программы, «раздвинуть границы»; 

- помочь привести в стройную систему знания обучающихся. 

Для этого необходимо: 

- уточнить учебный материал заключительной лекции. На ней целесообразно 

указать наиболее сложные и трудноусвояемые места курса, обратив внимание на так 

называемые «подводные камни», выявленные на предыдущих экзаменах.  

- определить занятие, на котором заблаговременно довести организационные 

указания по подготовке к зачету;  
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Рекомендуется использовать при проведении консультаций опросно-ответную форму про-

ведения. Целесообразно, чтобы обучаемые сами задавали вопросы. По характеру и формулировке 

вопросов преподаватель может судить об уровне и глубине подготовки обучаемых.  

6.2. Уточняются организационные мероприятия и методические приемы при проведении 

зачета. 

Количество одновременно находящихся в аудитории экзаменующихся. В аудитории, 

где принимается зачет, может одновременно находиться студентов из расчета не более пяти на 

одного преподавателя. В случае проведения зачета с помощью технических средств контроля в 

аудитории допускается количество студентов, равное количеству компьютеров в аудитории. 

Время, отведенное на подготовку ответа по билету, не должно превышать: для зачета – 

20 минут, для компьютерного тестирования - по 2 мин на вопрос. По истечении данного времени 

после получения билета (вопроса) студент должен быть готов к ответу. 

Организация практической части зачета. Практическая часть зачета организуется так, 

чтобы обеспечивалась возможность проверить умение студентов применять теоретические зна-

ния при решении практических заданий. Она проводится путем постановки экзаменующимся от-

дельных задач, упражнений, заданий, требующих практических действий. Каждый студент вы-

полняет задание самостоятельно путем производства расчетов, решения задач, работы с докумен-

тами и др. При выполнении заданий студент отвечает на дополнительные вопросы, которые мо-

жет ставить экзаменатор.  

Действия преподавателя на зачете. 

Студенту на зачете разрешается брать один билет.  

Во время испытания промежуточной аттестации студенты могут пользоваться рабочими 

программами учебных дисциплин, а также Гражданским кодексом, Налоговым кодексом и дру-

гими нормативными документами. 

Использование материалов, не предусмотренных указанным перечнем, а также попытка 

общения с другими студентами или иными лицами, в том числе с применением электронных 

средств связи, несанкционированное преподавателем перемещение по аудитории и т.п. не разре-

шается и являются основанием для удаления студента из аудитории. 

Задача преподавателя на зачете заключается в том, чтобы внимательно заслушать студен-

та, предоставить ему возможность полностью изложить ответ. Заслушивая ответ и анализируя 

методы решений практических заданий, преподаватель постоянно оценивает насколько полно, 

системно и осмысленно осуществляется ответ, решается практическое задание. 

Считается бестактностью прерывать ответ студента, преждевременно давать оценку его 

ответам и действиям. 

В тех случаях, когда ответы на вопросы или практические действия были недостаточно 

полными или допущены ошибки, преподаватель после ответов студента на все вопросы задает 

дополнительные вопросы с целью уточнения уровня освоения дисциплины. Содержание индиви-

дуальных вопросов не должно выходить за рамки рабочей программы.  Если студент затрудняет-

ся сразу ответить на дополнительный вопрос, он должен спросить разрешения предоставить ему 

время на подготовку и после подготовки отвечает на него. 

 

Шкала и критерии оценивания 

Таблица 11 – Шкала и критерии оценивания ответа на экзамене 

Критерии 
Оценка 

«отлично» «хорошо» «удовлетворительно» 

Объем Глубокие зна-

ния, уверенные 

действия по ре-

шению практи-

Достаточно 

полные знания, 

правильные 

действия по 

Твердые знания в объеме основ-

ных вопросов, в основном пра-

вильные решения практических 

заданий, освоение всех компетен-
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ческих заданий в 

полном объеме 

учебной про-

граммы, освое-

ние всех компе-

тенций 

решению прак-

тических зада-

ний в объеме 

учебной про-

граммы, освое-

ние всех ком-

петенций 

ций 

Системность Ответы на во-

просы логично 

увязаны с учеб-

ным материа-

лом, вынесен-

ным на кон-

троль, а также с 

тем, что изучал 

ранее 

Ответы на во-

просы увязаны 

с учебным ма-

териалом, вы-

несенным на 

контроль, а 

также с тем, 

что изучал ра-

нее 

Ответы на во-

просы в преде-

лах учебного 

материала, вы-

несенного на 

контроль 

Имеется необ-

ходимость в по-

становке наво-

дящих вопросов 

Осмысленность Правильные и 

убедительные 

ответы. Быстрое, 

правильное и 

творческое при-

нятие решений, 

безупречная от-

работка решений 

заданий. Умение 

делать выводы 

Правильные 

ответы и прак-

тические дей-

ствия. 

Правильное 

принятие ре-

шений. Гра-

мотная отра-

ботка  решений 

по заданиям 

Допускает не-

значительные 

ошибки при от-

ветах и практи-

ческих действи-

ях. 

Допускает не-

точность в при-

нятии решений 

по заданиям 

 

Интегральная оценка знаний, умений и навыков студента определяется по частным оценкам 

за ответы на все вопросы (задания) билета, в соответствии с разработанными и утвержденными 

критериями. 

 

Инновационные формы проведения занятий 

В ходе аудиторных учебных занятий используются различные инновационные формы и 

средства обучения, которые направлены на совместную работу преподавателя и обучающихся, 

обсуждение, принятие группового решения. Такие методы способствуют сплочению группы и 

обеспечивают возможности коммуникаций не только с преподавателем, но и с другими обучае-

мыми, опираются на сотрудничество в процессе познавательной деятельности. 

Успешная реализация содержания курса основывается на использовании активных и интер-

активных методов обучения. 

 

8. Особенности организации обучения для лиц с ограниченными возможностями здо-

ровья и инвалидов 

При необходимости рабочая программа дисциплины может быть адаптирована для обеспе-

чения образовательного процесса инвалидов и лиц с ограниченными возможностями здоровья, в 

том числе для дистанционного обучения. Для этого требуется заявление студента (его законного 

представителя) и заключение психолого-медико-педагогической комиссии (ПМПК). 

В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающегося) а для инвалидов также в соответствии с индивидуальной 

программой реабилитации инвалида, могут предлагаться следующие варианты восприятия учеб-
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ной информации с учетом их индивидуальных психофизических особенностей, в том числе с 

применением электронного обучения и дистанционных технологий: 

- для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме элек-

тронного документа; в форме аудиофайла (перевод учебных материалов в аудиоформат); в пе-

чатной форме на языке Брайля; индивидуальные консультации с привлечением тифлосурдопере-

водчика; индивидуальные задания и консультации. 

- для лиц с нарушениями слуха: в печатной форме; в форме электронного документа; ви-

деоматериалы с субтитрами; индивидуальные консультации с привлечением сурдопереводчика; 

индивидуальные задания и консультации. 

- для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в форме 

электронного документа; в форме аудиофайла; индивидуальные задания и консультации. 

 

 

 

 

 

 

 

 

 

 

 

 

 


